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1. Общие положения 
1.1. Данная Инструкция определяет основные права, обязанности и 

ответственность пользователей (исполнителей) автоматизированных 
информационных систем, обрабатывающих персональные данные 
работников и обучающихся (далее ИСПД) КГБПОУ «Алтайский государ-
ственный колледж» (далее колледж). Перечень ИСПД колледжа определен в 
приложении 2 к приказу директора колледжа «Об организации работы с 
персональными данными». 

1.2. Пользователь должен быть допущен к обработке соответствующих 
категорий персональных данных и иметь навыки работы на ПЭВМ. Допуск 
пользователей для работы в ИСПД осуществляется в соответствии с 
приказом директора колледжа «Об организации работы с персональными 
данными». 

1.3. Пользователь при выполнении работ в пределах своих 
функциональных обязанностей, обеспечивает безопасность персональных 
данных, обрабатываемых и хранимых в ПЭВМ и несет персональную 
ответственность за соблюдение требований руководящих документов по 
защите информации. 

2. Каждый работник колледжа, участвующий в рамках своих 
функциональных обязанностей в процессах автоматизированной обработки 
персональных данных и имеющий доступ к аппаратным средствам, 
программному обеспечению и данным ИСПД, несет персональную 
ответственность за свои действия и обязан:  

2.1. Выполнять общие требования по обеспечению режима 
конфиденциальности при работе с программными и техническими 
средствами ИСПД, установленные в настоящей Инструкции; 

2.2. Соблюдать правила работы со средствами защиты информации, 
установленными на его ПЭВМ, и установленный режим разграничения 
доступа к техническим средствам, программам, данным, файлам с 
персональными данными; 

2.3. Хранить в тайне свой персональный идентификатор и 
персональный пароль, на основе которых осуществляется его вход в ИСПД и 
выполнять другие требования «Инструкции по организации парольной 
защиты» в части, касающейся действий пользователей; 

2.4. Передавать для хранения установленным порядком реквизиты 
разграничения доступа (идентификатор и пароль) только системному адми-
нистратору (далее уполномоченному сотруднику отдела информатизации) в 
опечатанном конверте; 

2.5. При применении внешних носителей информации перед началом 
работы проводить их проверку на наличие компьютерных вирусов, 
выполнять другие требования «Инструкции по проведению антивирусного 
контроля» в части касающейся действий пользователей ИСПД; 

2.6. Немедленно ставить в известность непосредственного 
руководителя и уполномоченного сотрудника отдела информатизации обо 
всех фактах или попытках несанкционированного доступа к информации, 



обрабатываемой в ИСПД, при подозрении компрометации личных паролей, а 
также при обнаружении: 

- нарушений целостности пломб (наклеек и т.п.) на аппаратных 
средствах ПЭВМ; 

- несанкционированных (произведенных с нарушением установленного 
порядка) изменений в конфигурации программных или аппаратных средств 
ПЭВМ; 

- отклонений в нормальной работе системных или прикладных 
программных средств, затрудняющих эксплуатацию ПЭВМ, выхода из строя 
или неустойчивого функционирования узлов ПЭВМ или периферийных 
устройств (дисководов, принтера и т.п.), а также перебоев в системе 
электроснабжения; 

- некорректного функционирования установленных на ПЭВМ 
технических средств защиты; 

- непредусмотренных паспортом ИСПД отводов кабелей и 
подключенных устройств 

- присутствовать при работах по внесению изменений в аппаратно-
программную конфигурацию закрепленной за ним ПЭВМ. 

3. Пользователю запрещается: 
3.1. Использовать компоненты программного и аппаратного обеспече-

ния ИСПД колледжа в неслужебных целях; 
3.2. Самостоятельно вносить какие-либо изменения в конфигурацию 

программно - аппаратных средств или устанавливать дополнительно любые 
программные и аппаратные средства, не предусмотренные паспортом ИСПД; 

3.3. Самостоятельно устанавливать и/или запускать (выполнять) на 
ПЭВМ любые системные или прикладные программы, загружаемые по сети 
Интернет или с внешних носителей; 

3.4. Осуществлять обработку конфиденциальной информации в при-
сутствии посторонних (не допущенных к данной информации) лиц, а также 
при несоблюдении требований по эксплуатации ПЭВМ; 

3.5. Записывать и хранить конфиденциальную информацию на не-
учтенных установленным порядком компьютерных носителях информации 
(гибких магнитных дисках, flash-накопителях и т.п.), нарушать «Инструкции 
по работе с носителями конфиденциальной информации»; 

3.6. Удалять с обрабатываемых или распечатываемых документов гри-
фы конфиденциальности; 

3.7. Оставлять включенной без присмотра свою рабочую станцию 
(ПЭВМ), не активизировав средства защиты от несанкционированного до-
ступа (временную блокировку экрана и клавиатуры); 

3.8. Сообщать кому-либо устно или письменно личные атрибуты до-
ступа к ресурсам ПЭВМ (персональные идентификатор и пароль); 

3.9. Отключать (блокировать) средства защиты информации; 
3.10. Оставлять без личного присмотра на рабочем месте или где бы то 

ни было компьютерные носители и распечатки, содержащие сведения огра-
ниченного распространения, оставлять бесконтрольно ПЭВМ с загруженны-



ми персональными данными, с установленными маркированными носителя-
ми, а также распечатываемыми бумажными документами с персональными 
данными; 

3.11. Умышленно использовать недокументированные свойства и 
ошибки в программном обеспечении или в настройках средств защиты, кото-
рые могут привести к возникновению кризисной ситуации. Об обнаружении 
такого рода ошибок необходимо ставить в известность уполномоченного со-
трудника отдела информатизации; 

3.12. Производить иные действия, ограничения на исполнение которых 
предусмотрены утвержденными регламентами и инструкциями. 

4. Пользователь (исполнитель) имеет право: 
4.1. Решать поставленные задачи в соответствии с полномочиями до-

ступа к информационным ресурсам ИСПД; 
4.2. Обращаться к обслуживающему ПЭВМ и ИСПД персоналу (со-

трудникам отдела информатизации) с просьбой об оказании технической и 
методической помощи при работе с общесистемным и прикладным про-
граммным обеспечением, установленным в ПЭВМ, а также со средствами 
защиты информации. 

5. Пользователи (исполнители) несут ответственность за: 
5.1. Надлежащее выполнение требований настоящей инструкции; 
5.2. Соблюдение требований нормативных документов и инструкций, 

определяющих порядок организации работ с персональными данными; 
5.3. Сохранность и работоспособное состояние программно – аппарат-

ных средств ИСПД, правильность включения и выключения ПЭВМ и ИСПД, 
входа в систему и все действия при работе в ИСПД; 

5.4. Сохранность персональных данных. 
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Приложение 1 
 

Выдержки из статей Кодекса РФ об административных  
Правонарушениях 

(в памятку пользователей ИСПД) 
 
Статья 13.11. Нарушение законодательства Российской Федерации 

в области персональных данных 
1. Обработка персональных данных в случаях, не предусмотрен-

ных законодательством Российской Федерации в области персональных дан-
ных, либо обработка персональных данных, несовместимая с целями сбора 
персональных данных, за исключением случаев, предусмотренных частью 
2 настоящей статьи, если эти действия не содержат уголовно наказуемого де-
яния, - 

влечет наложение административного штрафа на граждан в размере от 
двух тысяч до шести тысяч рублей; на должностных лиц - от десяти тысяч до 
двадцати тысяч рублей; на юридических лиц - от шестидесяти тысяч до ста 
тысяч рублей. 

1.1. Повторное совершение административного правонарушения, 
предусмотренного частью 1 настоящей статьи, - 

влечет наложение административного штрафа на граждан в размере от 
четырех тысяч до двенадцати тысяч рублей; на должностных лиц - от два-
дцати тысяч до пятидесяти тысяч рублей; на индивидуальных предпринима-
телей - от пятидесяти тысяч до ста тысяч рублей; на юридических лиц - от 
ста тысяч до трехсот тысяч рублей. 

2. Обработка персональных данных без согласия в письменной форме 
субъекта персональных данных на обработку его персональных данных в 
случаях, когда такое согласие должно быть получено в соответствии 
с законодательством Российской Федерации в области персональных данных, 
если эти действия не содержат уголовно наказуемого деяния, либо обработка 
персональных данных с нарушением установленных законодательством Рос-
сийской Федерации в области персональных данных требований к составу 
сведений, включаемых в согласие в письменной форме субъекта персональ-
ных данных на обработку его персональных данных, - 

влечет наложение административного штрафа на граждан в размере от 
шести тысяч до десяти тысяч рублей; на должностных лиц - от двадцати ты-
сяч до сорока тысяч рублей; на юридических лиц - от тридцати тысяч до ста 
пятидесяти тысяч рублей. 

2.1. Повторное совершение административного правонарушения, 
предусмотренного частью 2 настоящей статьи, - 

влечет наложение административного штрафа на граждан в размере от 
десяти тысяч до двадцати тысяч рублей; на должностных лиц - от сорока ты-
сяч до ста тысяч рублей; на индивидуальных предпринимателей - от ста ты-
сяч до трехсот тысяч рублей; на юридических лиц - от трехсот тысяч до пя-
тисот тысяч рублей. 
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(часть 2.1 введена Федеральным законом от 24.02.2021 №19-ФЗ) 
3. Невыполнение оператором предусмотренной законодательством 

Российской Федерации в области персональных данных обязанности по 
опубликованию или обеспечению иным образом неограниченного доступа к 
документу, определяющему политику оператора в отношении обработки 
персональных данных, или сведениям о реализуемых требованиях к защите 
персональных данных - 

влечет наложение административного штрафа на граждан в размере от 
одной тысячи пятисот до трех тысяч рублей; на должностных лиц - от шести 
тысяч до двенадцати тысяч рублей; на индивидуальных предпринимателей - 
от десяти тысяч до двадцати тысяч рублей; на юридических лиц - от тридца-
ти тысяч до шестидесяти тысяч рублей. 

4. Невыполнение оператором предусмотренной законодательством 
Российской Федерации в области персональных данных обязанности по 
предоставлению субъекту персональных данных информации, касающейся 
обработки его персональных данных, - 

влечет наложение административного штрафа на граждан в размере от 
двух тысяч до четырех тысяч рублей; на должностных лиц - от восьми тысяч 
до двенадцати тысяч рублей; на индивидуальных предпринимателей - от два-
дцати тысяч до тридцати тысяч рублей; на юридических лиц - от сорока ты-
сяч до восьмидесяти тысяч рублей. 

5. Невыполнение оператором в сроки, установленные законодатель-
ством Российской Федерации в области персональных данных, требования 
субъекта персональных данных или его представителя либо уполномоченно-
го органа по защите прав субъектов персональных данных об уточнении пер-
сональных данных, их блокировании или уничтожении в случае, если персо-
нальные данные являются неполными, устаревшими, неточными, незаконно 
полученными или не являются необходимыми для заявленной цели обработ-
ки, - 

влечет наложение административного штрафа на граждан в размере от 
двух тысяч до четырех тысяч рублей; на должностных лиц - от восьми тысяч 
до двадцати тысяч рублей; на индивидуальных предпринимателей - от два-
дцати тысяч до сорока тысяч рублей; на юридических лиц - от пятидесяти 
тысяч до девяноста тысяч рублей. 

5.1. Повторное совершение административного правонарушения, 
предусмотренного частью 5 настоящей статьи, - 

влечет наложение административного штрафа на граждан в размере от 
двадцати тысяч до тридцати тысяч рублей; на должностных лиц - от тридца-
ти тысяч до пятидесяти тысяч рублей; на индивидуальных предпринимателей 
- от пятидесяти тысяч до ста тысяч рублей; на юридических лиц - от трехсот 
тысяч до пятисот тысяч рублей. 

6. Невыполнение оператором при обработке персональных данных без 
использования средств автоматизации обязанности по соблюдению условий, 
обеспечивающих в соответствии с законодательством Российской Федерации 
в области персональных данных сохранность персональных данных при хра-
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нении материальных носителей персональных данных и исключающих не-
санкционированный к ним доступ, если это повлекло неправомерный или 
случайный доступ к персональным данным, их уничтожение, изменение, 
блокирование, копирование, предоставление, распространение либо иные 
неправомерные действия в отношении персональных данных, при отсутствии 
признаков уголовно наказуемого деяния - 

влечет наложение административного штрафа на граждан в размере от 
одной тысячи пятисот до четырех тысяч рублей; на должностных лиц - от 
восьми тысяч до двадцати тысяч рублей; на индивидуальных предпринима-
телей - от двадцати тысяч до сорока тысяч рублей; на юридических лиц - от 
пятидесяти тысяч до ста тысяч рублей. 

7. Невыполнение оператором, являющимся государственным или му-
ниципальным органом, предусмотренной законодательством Российской Фе-
дерации в области персональных данных обязанности по обезличиванию 
персональных данных либо несоблюдение установленных требований или 
методов по обезличиванию персональных данных - 

влечет наложение административного штрафа на должностных лиц в 
размере от шести тысяч до двенадцати тысяч рублей. 

8. Невыполнение оператором при сборе персональных данных, в том 
числе посредством информационно-телекоммуникационной сети "Интернет", 
предусмотренной законодательством Российской Федерации в области пер-
сональных данных обязанности по обеспечению записи, систематизации, 
накопления, хранения, уточнения (обновления, изменения) или извлечения 
персональных данных граждан Российской Федерации с использованием баз 
данных, находящихся на территории Российской Федерации, - 

влечет наложение административного штрафа на граждан в размере от 
тридцати тысяч до пятидесяти тысяч рублей; на должностных лиц - от ста 
тысяч до двухсот тысяч рублей; на юридических лиц - от одного миллиона до 
шести миллионов рублей. 

9. Повторное совершение административного правонарушения, преду-
смотренного частью 8 настоящей статьи, - 

влечет наложение административного штрафа на граждан в размере от 
пятидесяти тысяч до ста тысяч рублей; на должностных лиц - от пятисот ты-
сяч до восьмисот тысяч рублей; на юридических лиц - от шести миллионов 
до восемнадцати миллионов рублей. 

Примечание. За административные правонарушения, предусмотрен-
ные частями 8 и 9 настоящей статьи, статьями 13.31, 13.35 -
 13.37, 13.39, 13.40 и 13.46 настоящего Кодекса, лица, осуществляющие 
предпринимательскую деятельность без образования юридического лица, 
несут административную ответственность как юридические лица. 

(примечание введено Федеральным законом от 02.12.2019 №405-ФЗ; в 
ред. Федерального закона от 24.02.2021 №19-ФЗ) 

(см. текст в предыдущей редакции) 
Статья 13.14. Разглашение информации с ограниченным доступом 
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Разглашение информации, доступ к которой ограничен федеральным 
законом (за исключением случаев, если разглашение такой информации вле-
чет уголовную ответственность), лицом, получившим доступ к такой инфор-
мации в связи с исполнением служебных или профессиональных обязанно-
стей, за исключением случаев, предусмотренных частью 1 статьи 14.33 
настоящего Кодекса, - влечет наложение административного штрафа на 
граждан в размере от пятисот до одной тысячи рублей; на должностных 
лиц - от четырех тысяч до пяти тысяч рублей. 

 
Выдержки из статей Трудового кодекса РФ 

(в памятку пользователей ИСПДн) 
 
Статья 81. Расторжение трудового договора по инициативе работодате-

ля: 
Трудовой договор может быть расторгнут работодателем в случаях: 
в) разглашения охраняемой законом тайны (государственной, коммер-

ческой, служебной и иной), ставшей известной работнику в связи с исполне-
нием им трудовых обязанностей, в том числе разглашения персональных 
данных другого работника; 

(в ред. Федерального закона от 30.06.2006 №90-ФЗ) 
 

Выдержки из статей Уголовного кодекса РФ  
(в памятку пользователей ИСПДн) 

 
Статья 183. Незаконное получение и разглашение сведений, составля-

ющих коммерческую или банковскую тайну. 
1. Собирание сведений, составляющих коммерческую или банковскую 

тайну, путем похищения документов, подкупа или угроз, а равно иным неза-
конным способом в целях разглашения либо незаконного использования этих 
сведений - наказываются штрафов в размере от ста до двухсот минималь-
ных размеров оплаты труда или в размере заработной платы или иного 
дохода осужденного за период от одного до двух месяцев либо лишением 
свободы на срок до двух лет. 

2. Незаконные разглашение или использование сведений, составляю-
щих коммерческую или банковскую тайну, без согласия их владельцев, со-
вершенные из корыстной или иной личной заинтересованности и причинив-
шие крупный ущерб, - наказывается штрафом в размере от двухсот до пя-
тисот минимальных окладов оплаты труда или в размере заработной пла-
ты или иного дохода осужденного за период от двух до пяти месяцев либо 
лишением свободы на срок до трех лет со штрафом в размере до пятидесяти 
минимальных размеров оплаты труда или в размере заработной платы или 
иного дохода осужденного за период до одного месяца либо без такового. 

Статья 272. Неправомерный доступ к компьютерной информации. 
1. Неправомерный доступ к охраняемой законом компьютерной ин-

формации, то есть информации на машинном носителе, в электронно-
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вычислительной машине (ЭВМ), системе ЭВМ или их сети, если это деяние 
повлекло уничтожение, блокирование, модификацию либо копирование ин-
формации, нарушение работы ЭВМ, системы ЭВМ или их сети, - наказыва-
ются штрафом в размере от двухсот до пятисот минимальных размеров опла-
ты труда или в размере  заработной платы или иного дохода осужденного за 
период от двух до пяти месяцев, либо исправительными работами на срок от 
шести месяцев до одного года, либо лишением свободы на срок до двух лет. 

2. То же деяние, совершенное группой лиц по предварительному сго-
вору или организованной группой либо лицом с использованием своего слу-
жебного положения, а равно имеющим доступ к ЭВМ, системе ЭВМ или их 
сети, - наказываются штрафом в размере от пятисот до восьмисот минималь-
ных размеров оплаты труда или в размере заработной платы или иного дохо-
да осужденного за период от пяти до восьми месяцев, либо исправительным 
работам на срок от одного года до двух лет, либо арестом на срок от трех до 
шести месяцев, либо лишением свободы на срок до пяти лет. 

Статья 273. Создание, использование и распространение вредоносных 
программ для ЭВМ 

1. Создание, распространение или использование компьютерных про-
грамм либо иной компьютерной информации, заведомо предназначенных для 
несанкционированно уничтожения, блокирования, модификации, копирова-
ния компьютерной информации или нейтрализации средств защиты компью-
терной информации, - 

наказываются ограничением свободы на срок до четырех лет, либо при-
нудительными работами на срок до четырех лет, либо лишением свободы на 
тот же срок со штрафом в размере до двухсот тысяч рублей или в размере за-
работной платы или иного дохода осужденного за период до восемнадцати 
месяцев. 

2. Деяния, предусмотренные частью первой настоящей статьи, совер-
шенные группой лиц по предварительному сговору или организованной 
группой либо лицом с использованием своего служебного положения, а рав-
но причинившие крупный ущерб или совершенные из корыстной заинтере-
сованности,  

-наказываются ограничением свободы на срок до четырех лет, либо при-
нудительными работами на срок до пяти лет с лишением права занимать 
определенные должности или заниматься определенной деятельностью на 
срок до трех лет или без такового, либо лишением свободы на срок до пяти 
лет со штрафом в размере от ста тысяч до двухсот тысяч рублей или в разме-
ре заработной платы или иного дохода осужденного за период от двух до 
трех лет или без такового и с лишением права занимать определенные долж-
ности или заниматься определенной деятельностью на срок до трех лет или 
без такового. 

3. Деяния, предусмотренные частями первой или второй настоящей ста-
тьи, если они повлекли тяжкие последствия или создали угрозу их наступле-
ния,  

-наказываются лишением свободы на срок до семи лет. 
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Статья 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или 
их сети 

1. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети 
лицом, имеющим доступ к ЭВМ, системе ЭВМ или их сети, повлекшее уни-
чтожение, блокирование или модификацию охраняемой законом информа-
ции ЭВМ, если это деяние причинило существенный вред, - наказывается 
лишением права занимать определенные должности или заниматься опреде-
ленной деятельностью на срок до пяти лет, либо обязательными работами на 
срок от ста восьмидесяти до двухсот сорока часов, либо ограничением сво-
боды на срок до двух лет. 

2. То же деяние, повлекшее по неосторожности тяжкие последствия, - 
наказывается лишением свободы на срок до четырех лет. 

 
1. Нарушение правил эксплуатации средств хранения, обработки или пе-

редачи охраняемой компьютерной информации либо информационно-
телекоммуникационных сетей и оконечного оборудования, а также правил 
доступа к информационно-телекоммуникационным сетям, повлек-
шее уничтожение, блокирование, модификацию либо копирование компьюте
рной информации, причинившее крупный ущерб,  

-наказывается штрафом в размере до пятисот тысяч рублей или в разме-
ре заработной платы или иного дохода осужденного за период до восемна-
дцати месяцев, либо исправительными работами на срок от шести месяцев до 
одного года, либо ограничением свободы на срок до двух лет, либо принуди-
тельными работами на срок до двух лет, либо лишением свободы на тот же 
срок. 

2. Деяние, предусмотренное частью первой настоящей статьи, если оно 
повлекло тяжкие последствия или создало угрозу их наступления,  

-наказывается принудительными работами на срок до пяти лет либо ли-
шением свободы на тот же срок. 
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